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Grand Pas de Deux fiir Sicherheit und Prosperitit:
Einfiihrung

Heiko Borchert

In an interdependent world, the risks faced by any individual, firm, region
or country depend not only on its own choices but also on those ofothers.1

For chief executives (...) it is time to invest more time and resources
in furthering the public-private partnership. Helping legislators
craft appropriate security standards will indeed be

an integral part of your business strategy.’

Sicherheit und Prosperitdt sind traditionell zwei Seiten der gleichen Medaille. Beob-
achter weltgeschichtlicher Zusammenhinge wie Paul Kennedy leiten daher die si-
cherheitspolitische Entwicklung weitgehend aus den weltwirtschaftlichen Verhélt-
nissen ab.’ Im gegenwirtigen Sicherheitsumfeld ist diese Betrachtung nach wie vor
giiltig. Allerdings ist der einfache Analogieschluss, dass durch eine vorherrschende
wirtschaftliche Stellung automatisch auch die Sicherheit einer Nation gewdhrleistet
ist, heute aus einer Reihe von Griinden weniger denn je zulédssig. Vielmehr sind es
die Offenheit moderner Gesellschaften und ihrer Volkswirtschaften sowie die daraus
resultierenden Abhidngigkeiten und Wechselwirkungen zwischen unterschiedlichen
politischen und wirtschaftlichen Handlungsfeldern, die genau analysiert werden
miissen und eine bessere Abstimmung zwischen den Akteuren der 6ffentlichen Hand
und des Privatsektors erfordern.

Die zielgerichtete Zusammenarbeit zwischen Staat und Wirtschaft ist ein zentraler
Erfolgsfaktor, um mit der Dynamik und der Komplexitét einer globalisierten Welt
Schritt halten und um die Sicherheitsherausforderungen des 21. Jahrhunderts erfolg-
reich meistern zu konnen. Der Grand Pas de Deux, der dem vorliegenden Sammel-
band seinen sinnbildlichen Untertitel gibt, beschreibt die Notwendigkeit der engen
Abstimmung von Sicherheits- und Wirtschaftspolitik und einer neuen Qualitét der
Zusammenarbeit zwischen Staat und Wirtschaft. In dem Mal}, wie durch die Sicher-
heitspolitik Rahmenbedingungen fiir innovative unternehmerische Leistungen defi-

1 Geoffrey Heal at. al., ,Interdependent Security in Interconnected Networks®, in Philip E. Au-
erswald et. al. (eds.) Seeds of Disaster, Roots of Response. How Private Action Can Reduce
Public Vulnerability (Cambridge: Cambridge University Press, 2006), S. 258-275, hier S. 258.

2 Ralph W. Shrader and Mike McConnell, ,,Security and Strategy in the Age of Discontinuity: A
Management Framework for the Post-9/11 World®, in Randall Rothenberg (ed.), Enterprise
Resilience: Risk and Security in a Networked World (McLean: Booz Allen Hamilton, 2003), S.
12-28, hier S. 25.

3 Paul Kennedy, The Rise and Fall of the Great Powers. Economic Change and Military Con-
flict from 1500 to 2000 (New York: Vintage Books, 1989).
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niert werden, schafft der Staat nicht nur Anreize zur Verbesserung der unternehme-
rischen Sicherheitsvorsorge. Das Innovationspotenzial der Wirtschaft und der Wis-
senschaft kann dariiber hinaus freigesetzt werden, um Konzepte, Produkte und Sys-
temlosungen zu entwickeln und anzubieten, die gleichzeitig Sicherheit und Prosperi-
tit fordern. Das gilt in ganz besonderem MaB fiir so wichtige Bereiche wie die Sys-
temintegration, die Modellbildung und Simulation, die Datensicherheit, die mobile
und sichere Kommunikation und Dateniibertragung, neue Werkstoffe, die Bio-, Gen-
und Nanotechnologie, unbemannte Plattformen oder integrierte Schutzldsungen fiir
das zivile und das militarische Umfeld. Die Leistungen von Wirtschaft und Wissen-
schaft in diesen Bereichen ist in hohem Maf} wissensintensiv und damit relevant fiir
die Wertschopfung einer Volkswirtschaft. Zudem tragt die Expertise in diesen Fel-
dern auch direkt zur Bereitstellung addquater sicherheitspolitischer Fahigkeiten bei
und ist damit unerlésslicher Bestandteil der nationalen Sicherheitsvorsorge.

Die Erfahrungen im Zuge der Transformation der Streitkrifte lehren allerdings,
dass die Industrie alleine kaum in der Lage ist, die notwendigen Reformen einzulei-
ten, die erforderlich sind, um die von den staatlichen Behorden geforderten Sicher-
heitssysteme, -produkte, -dienstleistungen und -technologien bereitzustellen. Fiir die
nationale Sicherheitsvorsorge sollte daraus die Lehre gezogen werden, dass die
staatlichen Stellen ihre Partner in Wirtschaft und Wissenschaft aktiv begleiten soll-
ten, um deren Geschiftsmodelle auf die neuen Sicherheitsherausforderungen anzu-
passen. Neben seiner Funktion als Kunde schliipft der Staat dadurch auch in die Rol-
le des Coachs seiner nicht-staatlichen Partner. Durch neue Ansétze der Zusammen-
arbeit auf allen Stufen des Lebenszyklus’ eines Systems (d.h. von der Risiko- und
Bedarfsanalyse iiber Produktentwicklung, Indienststellung sowie Wartung und Un-
terhalt) konnen Staat und Wirtschaft bzw. Wissenschaft einander gegenseitig dazu
befdhigen ihre jeweiligen Rollen und Beitrdge im Umgang mit den zu 16senden Si-
cherheitsherausforderungen neu zu definieren. Das gilt insbesondere fiir die zuneh-
mend wichtiger werdende Systemfahigkeit. Diese integriert die bestehenden Pro-
dukt-, Dienstleistungs- und Technologieckompetenzen zu umfassenden Losungsan-
sdtzen fir die staatlichen Auftraggeber und definiert damit ein eigenstindiges
Marktsegment. Erfolg in diesem Marktsegment ist abhéngig von entsprechenden
Kompetenzen, die sich in der Praxis bewéhren miissen. Durch die Beauftragung mit
der Durchfiihrung konkreter Projekte und die Forderung der Forschung kann der
Staat dazu beitragen, dass seine Partner in Wirtschaft und Wissenschaft solche Sys-
temfahigkeiten aufbauen, erhalten und starken.

Die Notwendigkeit des Grand Pas de deux leitet sich aus fiinf Uberlegungen ab:

e Erstens sind die auf Vernetzung und Optimierung der Abldufe ausgelegten
globalen Wirtschaftsprozesse anfillig fiir Verzogerungen des Leistungserstel-
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lungsprozesses,® die z.B. aus technischem Versagen, gezielten — mitunter ter-
roristischen — Angriffen oder aus der Verschiarfung von Sicherheitsbestim-
mungen resultieren konnen. Nach den Anschldgen im September 2001 in den
USA war die Sperrung des Luftraums tiber den Vereinigten Staaten eine der
ersten Sicherheitsmafinahmen. Mit dem Ergebnis, dass die privaten Logistik-
unternehmen ihre Fracht nicht mehr per Lufttransport versenden konnten und
dadurch signifikante Verzogerungen in der Zustellung und in den davon ab-
hingigen Wirtschaftsprozessen entstanden. Dieses Beispiel verdeutlicht, dass
Sicherheitsbestimmungen als Folge eines neuen Risikobildes zu relevanten
wirtschaftlichen Zusatzbelastungen fithren konnen, beispielsweise durch ho-
here Versicherungspramien, die Umgestaltung von Geschéftsprozessen, die
Einfiihrung neuer Technologien, den erhohten Personalbedarf oder den Bau
neuer Infrastruktur.’ Daher ist die enge Abstimmung zwischen Staat und
Wirtschaft bei der Definition von Sicherheitsmainahmen dringend geboten.

Zweitens ist die Sicherheit von Unternehmen in unterschiedlicher Weise ge-
fahrdet. Abgesehen von den Risiken, die mit der eigentlichen Erstellung der
jeweiligen Produkte und Dienstleistungen verbunden sind, reicht das Spekt-
rum vom Produktboykott, der Produktpirateriec und der Wirtschaftsspionage
iiber Angriffe gegen die Mitarbeitenden und die Infrastruktur von Unterneh-
men bis hin zum Ausfall der Mitarbeitenden und dem Riickgang des Konsums
bei Pandemien. Die damit verbundenen Kosten sind signifikant. Nach Schit-
zungen beliefen sich 2003 die weltweiten Kosten von Unternehmen durch
Cyber-Attacken auf 12,5 Milliarden $.° Die Kosten fiir die Wirtschaftsspiona-
ge werden in Deutschland auf knapp 20 Milliarden € geschétzt, und die Scha-
den der Wirtschaftskriminalitit werden auf bis zu 43 Milliarden € beziffert.”
Im Fall der Terroranschlige auf New York und Washington D.C. im Jahr
2001 beliefen sich die geschitzten finanziellen EinbuBlen der Tourismusin-
dustrie auf 16 Milliarden $, der Flugverkehrslinien auf 15 Milliarden $ und
der Finanzdienstleister auf 77 Milliarden $.* SchlieBlich liegt der geschitzte
Schaden, der aus Produktfalschungen resultiert, je nach Betrachtungsweise

Nach einer Studie des Bundesverbands Materialwirtschaft, Einkauf und Logistik (BME) vom
September 2007 verfiigte knapp die Hélfte der vom Verband in Deutschland befragten Unter-
nehmen, die tiber die Bahn versorgt werden, {iber keinen oder nur einen Tag Sicherheitsreserve
in der Belieferung mit Giitern. Siehe: Holger Hildebrandt, ,,Trends in der Logistik“, Griephan
Global Security, 1/2008, S. 15- 18, hier S. 15.

Erfolg in der Secure Economy. Wachstum und Wohlstand in einer sicheren Wirtschaft (0.0.:
Deloitte, 2004), S. 3-4.

Erfolg in der Secure Economy, S. 1.

,,Gefahr aus dem Ausland®, Der Tagesspiegel, 23. Oktober 2007, <http://www.tagesspiegel.de/
wirtschaft/Spionage;art271,2404817> (Zugriff: 28. Februar 2008).

Erik Belfrage, ,,Public-private sector cooperation®, in Alyson J. K. Bailes and Isabel Frommelt
(eds), Business and Security. Public-Private Sector Relationships in a New Security Environ-
ment (Oxford: Oxford University Press, 2004), S. 33-36, hier S. 34.
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zwischen 200 bis 1.000 Milliarden $.° Schutz-, Abwehr- und Gegenmafnah-
men gegen die unterschiedlichen Risiken kdnnen nicht von einzelnen Unter-
nehmen oder Sicherheitsbehdrden ergriffen werden, sondern bediirfen der
brancheniibergreifenden Abstimmung und der engen Zusammenarbeit zwi-
schen 6ffentlichen und privaten Akteuren.

e Dirittens sind in den meisten Industrienationen private Unternehmen die Ei-
gentiimer und Betreiber der kritischen Infrastrukturen (KRITIS), z.B. in den
Bereichen Energie, Transport, Kommunikation. In Deutschland befinden sich
gut 85 % dieser kritischen Infrastrukturen in privatem Besitz.'” Die Verschie-
bung der Besitzverhéltnisse in diesem Bereich ist unmittelbar relevant fiir die
staatliche Sicherheitsvorsorge. Bis in die jlingste Zeit war ndmlich die Sicher-
stellung der Gemeinwohlorientierung, die mit den Leistungen verbunden sind,
die auf Basis der kritischen Infrastruktur angeboten werden, eine der ureigen-
sten Aufgaben des Staates. Aufgrund der festgestellten Verlagerung der Be-
sitzverhéltnisse ist diese Funktion des Staates unmittelbar abhéngig von der
Leistungsfahigkeit und von der Sicherheitsvorsorge der privaten KRITIS-
Eigentiimer und -Betreiber. Daraus ergibt sich die Notwendigkeit der engen
Einbindung privater KRITIS-Akteure in staatliche Schutzmafnahmen, Ubun-
gen und sowie in die Fahigkeitsanalyse und -planung.

e Eng mit dem dritten Punkt verbunden ist, viertens, die Tatsache, dass wesent-
liche Komponenten der eigentlichen staatlichen Leistung inzwischen ebenfalls
von Unternehmen erbracht werden. Der ,vernetzte Staat” teilt mit seinen
Partnern die Verantwortung fiir die Leistungserbringung, muss gleichzeitig
aber auch neue Aufgaben iibernehmen sowie neue Kompetenzen entwickeln,
um die Netzwerkbeziehungen aufzubauen, zu pflegen und weiterzuentwi-
ckeln. Das Ausmal privater Leistungserbringung fiir den Staat reicht dabei im
Sicherheitsbereich von der Unterstiitzung z.B. bei der Informations- und Da-
tenverwaltung, dem Betrieb von Kommunikationslosungen iiber die Ausriis-
tung von Streitkrdften und zivilen Einsatzkréften bis hin zur Bereitstellung
von Impfstoffen. Ob und in welchem Umfang der ,,vernetzte Staat™ seine ei-
gentlichen Aufgaben erfiillen kann, wird daher ebenfalls ma3geblich von der
Sicherheitsvorsorge und der Leistungsfihigkeit seiner privatwirtschaftlichen
Partner bestimmt.

o SchlieBlich stellen wir fest, dass die privatwirtschaftlichen Partner selbst im-
mer stirker voneinander abhdngen. Diese Entwicklung ist ein direktes Ergeb-
nis der Auslagerung verschiedener Unternechmensfunktionen, die primir aus
kostengetriebenen Optimierungsiiberlegungen resultiert. Natiirlich ist be-
triebswirtschaftliche Effizienz wichtig, doch wie ist diese zu beurteilen, wenn
sie — wie z.B. in der Logistik oder beim Management der Infrastruktur der
modernen Datenverwaltung — zu kritischen Abhéngigkeiten fiihrt?

9 ,,Produktfilschung als globales Problem. Die OECD bezeichnet Asien als wichtigsten Produk-
tionsort*, Neue Ziircher Zeitung, 30. Oktober 2007, S. 21.
10 <http://www.bsi.de/literat/faltbl/F 1 7KritischeInfrastruktur.htm> (Zugriff: 28. Februar 2008.)
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If FedEx runs supply-chain operations for 50 firms, multiple operating systems are replaced
by a single one. The one may be more effective, and even inherently more secure, than most
of the 50 were, but hackers now can concentrate their attacks on one target.""

Angesichts dieser Uberlegungen ist die Offentlich-Private Sicherheitspartner-
schaft das Gebot der Stunde. Sie ist sicherheits- wie wettbewerbspolitisch gleicher-
maflen von Bedeutung. Sicherheitspolitisch ermdglicht erst die enge Abstimmung
zwischen Staat und Wirtschaft/Wissenschaft die Entwicklung von Sicherheitskon-
zepten und die Bereitstellung sicherheitsrelevanter Fahigkeiten, die den modernen
Sicherheitsherausforderungen gerecht werden. Wettbewerbspolitisch ist die enge
Verzahnung von politischen und wirtschaftlichen Interessen notwendig, um die
Wettbewerbsposition der eigenen Industrie im globalen Wettbewerb z.B. durch In-
formationsaustausch, den Einsatz fiir die Harmonisierung sicherheitsrelevanter Be-
stimmungen oder das ErschlieBen neuer Mirkte zu stérken.'”

Diese Sicherheitspartnerschaft erfordert allerdings von allen beteiligten Akteuren
die Ubernahme neuer Aufgaben und Verantwortlichkeiten sowie in gewissen Berei-
chen auch Verhaltensdnderungen. Wie Abbildung 1 verdeutlicht, darf diese Sicher-
heitspartnerschaft auch nicht nur auf die Beziehung zwischen Staat und Wirtschaft
im Sinne der klassischen Offentlich-Privaten Partnerschaft (OPP) reduziert werden.
Vielmehr sollte sie um die Notwendigkeit der verstirkten Kooperation und Koordi-
nation zwischen staatlichen Akteuren (Offentlich-Offentliche Partnerschaft) und
zwischen Unternehmen (Privat-Private Partnerschaft) erginzt werden.” Diese bei-
den Zusatzdimensionen bilden gewissermallen die Klammer, innerhalb derer sich
die Offentlich-Private Sicherheitspartnerschaft entwickeln kann.

Die Offentlich-Offentliche Partnerschaft ist die zentrale Voraussetzung fiir eine
neue Qualitdt der Sicherheitszusammenarbeit, denn ohne eine bessere Vernetzung
zwischen den Ressorts im Hinblick auf Lageanalyse, Fiihrung, Planung, Einsatz-
durchfiihrung und -auswertung sowie Ausbildung und Beschaffung fehlen wichtige
Rahmenbedingungen fiir die Kooperation mit nicht-staatlichen Akteuren. Die Privat-
Private Partnerschaft bildet hierzu das Pendant auf der wirtschaftlichen Seite und
trigt dem Umstand Rechnung, dass die vielgliedrigen Wertschopfungsketten der
heutigen Wirtschaftsprozesse eine Reihe von Akteuren umfassen, die im Sinne eines
Total Security Management'* ganzheitlich betrachtet werden miissen. Untersuchun-

11 Robert A. Miller and Irving Lachow, Strategic Fragility: Infrastructure Protection and Na-
tional Security in the Information Age, Defense Horizons 59 (Washington, D.C.: Center for
Technology and National Security Policy, 2008), S. 3.

12 Hierzu auch: Positionspapier zur Bedeutung der Sicherheit in der Industrie fiir Deutschland
(Berlin: BDI, 2006), S. 10-11.

13 Amit Kumar, ,.Developing Homeland Security Partnerships: A Comparative Analysis From
the Area of Financial Security”, HSI Journal of Homeland Security, 24 August 2007,
<http://www.homelandsecurity.org/newjournal/Articles/displayArticle2.asp?article=163> (Zu-
griff: 29. Februar 2008).

14 Luke Ritter, J. Michael Barrett, Rosalyn Wilson, Securing Global Transportation Networks. A
Total Security Management Approach (New York: McGraw Hill, 2007).
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gen zeigen denn auch, dass die Bereitschaft von Unternehmen, in die Verbesserung
ihrer Sicherheit zu investieren, wesentlich davon abhingt, wie viele Unternechmen
ebenfalls von den gleichen Sicherheitsherausforderungen betroffen sind und in wel-

chem Umfang diese in ihre Sicherheit investieren.'’

l Dimensionen ll

Herausforderungen

l l Schliisselaufgaben

= Diffuse Risiken mit unterschiedlichen Ursachen

= Férderung gesamtstaatlicher Ansatze

Offentlich vs. bestehende Ressortzustandigkeiten fur Lageanalyse, Fiihrung, Planung,
ﬁ = Steigerung der organisatorischen Flexibilitdt und  Einsatze, Ausbildung und Beschaffung
der institutionellen Lernfahigkeit = Wechselwirkungen zwischen sub-
Offentlich = Verbesserung der Kohéarenz politischer nationaler, nationaler und
MaRnahmen internationaler Ebene beachten
= Vernetzter Staat ist abhangig von = Sicherheitspartnerschaften auf
unternehmerischer Leistungsfahigkeit strategischer und projektspezifischer
. = Unternehmerische Sicherheitsvorsorge Ebene (Prozesse, Strukturen,
Offentlich beeinflusst staatliche Sicherheitsvorsorge Instrumente, Fahigkeiten)
= Unternehmen als Ziele sicherheitsgefahrdender = Finanzierung der Sicherheitsaufgaben
ﬁ Aktionen sicherstellen
= Aufwirkungen von Sicherheitsma3nahmen auf = Regulatives Umfeld weiterentwickeln
Privat die Wirtschaft (Anreizmechanismen)
= Sicherheit vs. Liberalisierung
= Selbststeuerung des Marktes vs. Regulierung
Privat = Wertschdpfungsketten der globalen Wirtschaft = Unternehmenssicherheitsvorsorge als
erhéhen inter- und intra-unternehmerische integraler Bestandteil betrieblicher
ﬁ Abhangigkeiten Wertschopfungsketten
= Sicherheit als Investition in die Zukunfts- = Sektorspezifische und sektoriiber-
Privat robustheit des eigenen Geschaftsmodells vs. greifende Betrachtung der Abhan-

Sicherheit als Kostenfaktor gigkeiten

Abbildung 1: Drei Dimensionen der Sicherheitspartnerschaft

Im Hinblick auf die stirkere gemeinsame Betrachtung staatlicher und wirtschaft-
licher (Sicherheits-)Interessen spielt der Mittelstand eine besondere Rolle.
Dienstleistungs- und Wissensgesellschaften schopfen ihre Kraft aus der Leistungs-
fahigkeit des Mittelstandes. Durch zwei gro3e Entwicklungslinien gerdt dieser je-
doch immer mehr unter Druck. Zum einen erhdhen sich die Forderungen an den
Mittelstand in den unterschiedlichsten Politikfeldern — von der Sozial-, iiber die
Umwelt- und Energie- bis hin zur Finanzpolitik. Der finanzielle Spielraum, aus dem
z.B. Investitionen in die Sicherheit der Geschiftsprozesse finanziert werden,
schrumpft dadurch. Zum anderen lagern multinationale Konzerne einen immer gro-
Beren Teil ihrer Entwicklungs- und Herstellungsrisiken an die Zulieferer aus.
Gleichzeitig spielen diese eine immer wichtigere Rolle, wenn es darum geht, selbst
Systemfahigkeiten zu entwickeln bzw. die Systemféhigkeiten der Konzerne durch
Expertise in Schliisselbereichen zu unterstiitzen. Klein- und mittelgroe Unterneh-
men tragen dadurch eine immer groBere Verantwortung fiir ihren eigenen Erfolg und

15 Heal, ,Interdependent Security in Interconnected Networks®, S. 260.
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auch fiir den Erfolg der multinationalen Konzerne. Diesen Erfolg kdnnen sie jedoch
langfristig nur gewdhrleisten, wenn sie iiber eine ausreichende Finanzkraft verfiigen.

Begleitet wird dieser Prozess beispielsweise in Deutschland durch eine zuneh-
mende Polarisierung der Einkommensverteilung. Wahrend die einkommensstarken
und die einkommensschwachen Bevolkerungsteile zunehmen, schrumpft die gesell-
schaftliche Mittelschicht. Das legt die Schlussfolgerung nahe, dass bei der Diskussi-
on tiber die mdglichen Folgekosten von SicherheitsmaBBnahmen nicht nur die Belas-
tungsfahigkeit der Unternehmen, sondern auch diejenige der Biirgerinnen und Biir-
ger verstirkt beachtet werden sollte.'

Wie die einzelnen Beitrdge des vorliegenden Sammelbands verdeutlichen, gibt es
fiir die konkrete Ausgestaltung der Offentlich-Privaten Sicherheitspartnerschaft
zahlreiche Ideen und konkrete Empfehlungen. Zusammenfassend kénnen an dieser
Stelle vier Punkte besonders hervorgehoben werden:

o Regulative Rahmenbedingungen

Grundvoraussetzung der Offentlich-Privaten Sicherheitspartnerschaft sind die
rechtlichen Rahmenbedingungen, die eine Zusammenarbeit zwischen der
Wirtschaft und den staatlichen Sicherheitsbehorden iiberhaupt erst ermogli-
chen. Hierfiir besteht in Deutschland Handlungsbedarf, denn im Unterschied
zu anderen Lindern sind die Grundlagen hierfiir noch nicht ausreichend ge-
schaffen.'” Dariiber hinaus sollte den Wechselwirkungen zwischen Sicherheit
und Wettbewerb mehr Beachtung geschenkt werden. Dabei spielen vier As-
pekte eine wichtige Rolle.

Erstens wird die Diskussion iiber Regulierung zu oft einseitig als Eingriff in
die Wettbewerbskrifte dargestellt. Sie sollte viel stirker unter dem Gesichts-
punkt der Anreizregulierung gefiihrt werden. Dabei geht es darum, durch
marktkonforme Anreize wie z.B. Steuererleichterungen oder die Anderung der
Abschreibungsmodalitdten die Bereitschaft von Unternehmen zu Sicherheits-
investitionen zu fordern.' Eine wichtige Rolle spielen in diesem Zusammen-
hang auch Finanzanalysten, Rating-Agenturen und Versicherungen. Mit ihrer
Bewertung von Sicherheitsinvestitionen und von Unternehmen, die in ihre Si-
cherheit investieren, konnen sie wichtige Impulse dafiir setzen, Sicherheit als
Beitrag zur Steigerung des Unternehmenswertes und nicht nur als Kostenfak-
tor zu interpretieren.

Zweitens ist ein enger Dialog zwischen Staat und Wirtschaft nétig, um die
mdglichen Konsequenzen verédnderter Sicherheitsbestimmungen im nationalen
und im internationalen Kontext zu erdrtern. Im Vordergrund steht die Bemii-

16 Markus M. Grabka und Joachim R. Frick, ,,Schrumpfende Mittelschicht — Anzeichen einer
dauerhaften Polarisierung der verfiigbaren Einkommen?“, Wochenbericht des DIW Berlin,
75:10 (7. Mérz 2008), S. 101-108.

17 Positionspapier zur Bedeutung der Sicherheit in der Industrie fiir Deutschland, S. 11.

18 Heiko Borchert, ,,Engaging the Science and Technology Community in the Fight against Ter-
rorism®, in Andrew James (ed.), Science and Technology for the Anti-Terrorism Era (Amster-
dam: IOS Press, 20006), S. 111-124.
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hung, Wettbewerbsnachteile infolge von Sicherheitsbestimmungen zu ver-
meiden. So belaufen sich z.B. die Flugsicherheitsgebiihren in Dubai auf 0,31 €
pro Passagier, wihrend in Frankfurt 2,84 € pro Passagier anfallen.” Die Of-
fentlich-Private Sicherheitspartnerschaft soll durch den intensiven Informati-
onsaustausch und die Positionsabstimmung zwischen Staat und Wirtschaft da-
zu beitragen, dass Handelsstrome iiber Sicherheitsbestimmungen nicht zum
Wettbewerbsnachteil der eigenen Wirtschaft in andere Lénder umgeleitet
werden.”’

Drittens sollte auch verstirkt analysiert werden, wie Sicherheitsvorschriften in
die globalisierten wirtschaftlichen Wertschopfungsprozesse eingreifen und
wie sie sich beispielsweise auf die Zusammenarbeit zwischen Unternechmen
auswirken. Es kann nidmlich sein, dass nationale Sicherheitsbestimmungen
z.B. zum Schutz sensitiven Materials und Know-hows die unternehmerischen
Anreize zur internationalen Zusammenarbeit reduzieren. Das kann sich mog-
licherweise nicht nur negativ auf die Innovationsfahigkeit der entsprechenden
Unternehmen auswirken, sondern kann auch deren Féhigkeit beeintrdchtigen,
sicherheitsrelevante Produkte und Losungen anzubieten.!

SchlieBlich ist auch zu beachten, dass Sicherheitsbestimmungen nicht nur auf
die Wettbewerbskrifte einwirken. Umgekehrt kdnnen auch Deregulierung und
Marktkonsolidierung sicherheitsrelevante Auswirkungen nach sich ziehen, mit
unter sogar die Sicherheit gefihrden. Dieses Risiko besteht z.B. im Energiebe-
reich vor allem dann, wenn unter Wettbewerbsdruck z.B. Reservekapazititen
abgebaut werden, die Personaldecke ausgediinnt oder gar Investitionen zu-
gunsten sicherheitsrelevanter Vorkehrungen ausbleiben.” Im Softwarebereich
stellt sich angesichts des verstirkten Riickgriffs auf Standardsoftware anstelle
spezifischer Entwicklungen die Frage nach der Zuverlédssigkeit der jeweiligen
Anbieter und moglicher Sicherheitsrisiken in ihren Anwendungen, die auch
die Geschiftsprozesse der Nutzer beeinflussen konnen.” Und schlieBlich sind

Booming Middle East carriers — The largest threat beside LCC (Miinchen: Arthur D. Little
GmbH, 2008), S. 5.

Genau darum bemiiht sich die deutsche Bundesregierung nach eigenen Angaben gegenwiértig
im Hinblick auf die Umsetzung des US-Safe-Port-Act aus dem Jahr 2006, der eine
100prozentige Durchleuchtung aller Seecontainer mit dem Transportziel USA vorsieht. Siche:
Folgen des US-Safe-Port-Act und der US-House Resolution No. 1 fiir die Bundesrepublik
Deutschland vom 5. Februar 2008, BT-Drs. 16/7971.

Eine solche Gefahr sieht Stephen Brooks z.B. in den US-Bestimmungen, die fiir die biotechno-
logische und chemische Industrie im Umgang mit der Entwicklung von Mitteln zur Abwehr
und Bekdmpfung von BC-Kampfstoffen erlassen wurden. Siehe: Stephen Brooks, Producing
Security. Multinational Corporations, Globalization, and the Changing Calculus of Conflict
(Princeton/Oxford: Princeton University Press, 2005), S. 245.

David Buchan, ,,The Threat Within: Deregulation and Energy Security®, Survival, 44:3 (Au-
tumn 2002), S. 105-116; Stephen Thomas and David Hall, Restructuring and outsourcing of
electricity distribution in the EU (London: Public Services International Research Unit, 2003).
In den USA wurde daher kiirzlich in einer Studie gefordert, dass Software und Anbieter von
Commercial off the shelf-Losungen verstirkt auf ihre moglichen Sicherheitsimplikationen un-



in jlingster Zeit die Aspekte der Kontrolle von und des Eigentums an Unter-
nehmen aus sicherheitsrelevanten Branchen durch die Konsolidierung inner-
halb bestimmter Marktsegmente und den Vermogenszuwachs von Investoren
aus Schwellenlédndern (Stichwort: Staatsfonds) in den Mittelpunkt der 6ffent-
lichen Diskussion geriickt. Bestehende Regelungen zum Schutz wissenschaft-
lich-industrieller Schliisselunternehmen und ihres Know-hows miissen im
Lichte neuer sicherheitspolitischer Herausforderungen, machtpolitischer Ver-
schiebungen in den internationalen Beziehungen und dem Interesse an einem
freien Kapitalverkehr neu ausbalanciert werden.

e Plattformen und Prozesse
Die Offentlich-Private Sicherheitspartnerschaft bedarf eines adéiquaten institu-
tionellen Rahmens fiir den Informationsaustausch und flir die Zusammenar-
beit. Ansdtze dazu sind in Deutschland iiber die Arbeitsgemeinschaft fiir Si-
cherheit der Wirtschaft e.V. als zentrale Koordinierungsstelle zur Weitergabe
von Sicherheitsinformationen zwischen Staat und Wirtschaft vorhanden.**
Darauf ldsst sich aufbauen, wobei zwei Stofrichtungen unterschieden werden
konnen.
Im Hinblick auf den Umgang mit konkreten Gefahren kann ein Beispiel aus
GrofBbritannien als Anregung dienen. Zur Bekdmpfung auslidndischer Ha-
ckerangriffe hat der britische Inlandsgeheimdienst MIS das private Beratungs-
unternechmen KPMG mit dem Aufbau eines Monitoringsystems betraut. Die-
ses soll es ermdglichen, dass die Fiihrungskréfte britischer Unternehmen in
einem gesicherten Informationsraum Daten und Erfahrungen zum Umgang
mit Cyberattacken und moglichen Abwehr- und Gegenmalinahmen austau-
schen kénnen.”
Dartiber hinaus sollte auf der strategischen Ebene die Systematisierung des In-
formationsaustauschs zwischen Staat und Wirtschaft im Hinblick auf die Er-
stellung eines gemeinsamen, rollenorientierten 6ffentlich-privaten Lagebildes
in Angriff genommen werden. Dadurch konnte ein Fithrungsinstrument ge-
schaffen werden, das gleichzeitig strategische Entscheidungsprozesse unter-
stiitzt und fiir das Krisenmanagement die Zusammenfiihrung von Informatio-
nen aus Lagebildern staatlicher und privater Leitstellen beférdern kann.

o Risiko- und Chancendialog
Eng mit dem zweiten Punkt verbunden ist die Idee des 6ffentlich-privaten Ri-
siko- und Chancendialogs. Dabei geht es zum einen natiirlich um den Aus-
tausch von Informationen mit Blick auf mégliche Risiken und Geféhrdungsla-

tersucht werden. Siehe: Defense Science Board, Mission Impact of Foreign Influence on DoD
Software (Washington, D.C.: Office of the Under Secretary of Defense for Acquisition, Tech-
nology, and Logistics, 2007).

24 <http://www.asw-online.de> (Zugriff: 28. Februar 2008).

25 Intelligence Online, 13. Dezember 2007, S. 5
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gen, der durch den Vorschlag eines gemeinsamen, rollenorientierten 6ffent-
lich-privaten Lagebildes unterstiitzt wird. Dariiber hinaus kdnnten im Rahmen
eines solchen Dialogs sicherheitsrelevante Entwicklungen im In- und Ausland
auch viel stirker fiir die Abstimmung politischer und unternehmerischer Stra-
tegien genutzt werden. Zu denken ist beispielsweise an das Sicherheitsenga-
gement im Ausland. Dieses leistet nicht nur einen Beitrag zur Stabilitit am
jeweiligen Einsatzort, sondern bote auch die Moglichkeit, Marktpotenziale fiir
Sicherheitslosungen nationaler Anbieter zu erschlieBen. Eine Zhnliche Uberle-
gung gilt auch fiir die Abstimmung der politischen und der unternehmerischen
Positionen im Hinblick auf die Bewiltigung von Sicherheitsaufgaben im
Rahmen internationaler Organisationen und die diesbeziigliche politische
Flankierung der Industrieinteressen®® oder fiir die Nutzung internationaler
Forderprogramme im Sicherheitsbereich zur Unterstiitzung der eigenen In-
dustrie- und Wissenschaftskompetenzen.”’

Sicherheitsstandards

Wer Standards setzt, definiert Markte. Dies bedeutet, dass Sicherheitsmérkte
oftmals nur durch Standards oder andere regulative Rahmenbedingungen ent-
stehen. Der Gesetzgeber wird somit durch seine Tétigkeit in diesem Bereich
entweder zum ,,Geburtshelfer” fiir bestimmte Industriezweige oder er ver-
schafft der eigenen Industrie moglicherweise durch unterlassenes oder zu spa-
tes Handeln einen Wettbewerbsnachteil, weil andere die Standards bereits de-
finiert haben.

Standards konnen aber auch von der Wirtschaft selbst entwickelt werden, z.B.
durch das ,,.Lernen vom Besten* (Best Practice). In diesem Sinne sind die in
verschiedenen Léndern und auch auf der europdischen Ebene laufenden Be-
mithungen zur Definition von Standards fiir sicherheitsrelevante Geschéfts-
prozesse zu interpretieren.”® Diese konnen einen Beitrag zur Verbesserung der
unternehmerischen Sicherheitsvorsorge leisten, vorausgesetzt, dass die jewei-
ligen Standards entsprechend der Risiko- und Gefahrdungslage weiterentwi-
ckelt und die Einhaltung der Standards iiberpriift werden.

Vor diesem Hintergrund decken die einzelnen Beitrdge des vorliegenden Sam-

melbandes ein breites Themenspektrum ab. Den Auftakt bilden die beiden Beitrage
von Uwe Christian Fischer und Thomas Menk zur Sicherheitspartnerschaft aus staat-
licher bzw. unternehmerischer Perspektive.
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Als ein Beispiel kann die Einfithrung von Systemen zur Personenkontrolle auf Basis biometri-
scher Anwendungen genannt werden.

So schaffte es z.B. Frankreich, aus dem 2007 mit gut 150 Millionen € dotierten EU-Sicher-
heitsforschungsprogramm mit 13 % einen héheren Projektanteil zu akquirieren als Grofbritan-
nien oder Deutschland. Siehe: Intelligence Online, 14. Februar 2008, S. 8.

»Societal Security: Guideline for incident preparedness and operational continuity manage-
ment“ (ISO/PAS 22399:2007), <http://www.iso.org/iso/catalogue_detail?csnumber=50295>
(Zugriff: 8. April 2008).



Uwe Christian Fischer sieht in der Wirtschaftsspionage, dem illegalen Wissens-
transfer, der Organisierten Wirtschaftskriminalitit sowie im Terrorismus ein Risiko-
potenzial, das die technologischen Kernkompetenzen des Wirtschaftsstandorts
Deutschlands und sein Auslandsengagement gefdhrden konnen. Angesichts eines
wachsenden Sicherheitsbediirfnisses der Unternehmen und knapper werdenden Res-
sourcen des Staates betrachtet er die Offentlich-Private Sicherheitspartnerschaft als
einen moglichen Pfeiler zur Umsetzung des Konzepts der Vernetzten Sicherheit. Fi-
scher stellt in seiner umfassenden Betrachtung allerdings fest, dass die Entwicklung
zugunsten einer solchen Sicherheitspartnerschaft in Deutschland, verglichen mit den
anglo-amerikanischen Landern, eher schleppend verlauft. Bislang fehlt es, nach sei-
ner Beurteilung, an einer ordentlichen Institutionalisierung einer solchen Partner-
schaft, an personeller Vernetzung und insbesondere an den erforderlichen Sicher-
heitsregeln. Um diese Defizite zu beheben, schldgt Fischer verschiedene Ansatz-
punkte vor: Er rdt zu einem verbesserten Informationsaustausch vor allem beziiglich
konkreter Risikobewertungen, zu einer stirkeren Einbeziehung der Wirtschaft in die
nationalen Sicherheitsstrategien sowie zur Einsetzung einer ressortiibergreifend be-
setzen Lenkungsgruppe mit Wirtschaftsvertretern. Ein neuer Ressortkreis ,,Sicher-
heit der Wirtschaft” und ein gemeinsam besetztes Gemeinschaftsbiiro einer Koordi-
nierungsstelle der Bundesregierung konnten Beratung und Hilfestellung bei beson-
deren Sicherheitsvorkommnissen leisten. Im Hinblick auf die einleitend angespro-
chenen regulativen Rahmenvorgaben sieht Fischer im Vorgehen fiir ein nationales
Kryptokonzept einen Ansatz, der auch auf andere sicherheitsrelevante Felder iiber-
tragen werden konnte. Dabei spielt die Sicherheitsforschung eine wichtige Rolle.

Thomas Menk stellt aus der Sicht eines global titigen Unternechmens dar, dass
neben den wirtschaftsexternen Faktoren wie z.B. internationalen Konflikten, infor-
mationellen Angriffen auf das Unternehmenswissen sowie kriminellen Handlungen
gegen Unternehmen vor allem die wirtschaftsinternen Risiken, die aus der globalen
Vernetzung der Wirtschaftsprozesse resultieren, immer mehr an Bedeutung gewin-
nen. Das traditionelle unternehmerische Sicherheitsmanagement, das sich auf Wach-
und Schutzfunktionen konzentriert, kann diesen Herausforderungen nicht gerecht
werden. Es berticksichtigt weder die Risikofelder, die von strategischer Bedeutung
sind, noch ist es systematisch mit den unternehmerischen Wertschopfungsprozessen
verkniipft. Menk pladiert daher fiir den Aufbau eines integrierten Risiko- und Si-
cherheitsmanagements. Dieses basiert auf der ganzheitlichen Betrachtung unterneh-
mensrelevanter Sicherheitsrisiken und legt den Fokus auf deren umfassende und
frithe Aufklarung bzw. Identifizierung. Zu seiner Umsetzung bedarf das integrierte
Risiko- und Sicherheitsmanagement einer unternehmensweit zustéindigen Sicher-
heitsorganisation, die alle Sicherheitsprozesse im Unternehmen definiert und steuert.
Sicherheit wird dabei als integraler Bestandteil der normalen Geschiftsprozesse ver-
standen. Dieses umfassende Risiko- und Sicherheitsmanagement leistet damit einen
aktiven Beitrag zur betrieblichen Wertschopfung. Dartiber hinaus sind sichere und
erfolgreiche Unternehmen wichtig fiir die staatliche Sicherheitsvorsorge. In der Art
und Weise, wie Staat und Wirtschaft zusammenarbeiten, um das Gemeinwohlziel
Sicherheit zu gewihrleisten, sicht Menk noch Verbesserungspotenzial. Geht es um
die Beurteilung der nationalen und der internationalen Sicherheitslage, kdnnte der
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Informationsaustausch noch intensiver sein. Aus seiner Sicht wére die Errichtung in-
tegrierter, offentlich-privater Frithwarnstrukturen ein Ansatz, um dieses Ziel zu er-
reichen. Ebenso sollte die Wirtschaft aus seiner Sicht in einen moglichen nationalen
Sicherheitsrat einbezogen werden.

Nach diesen strategischen Grundsatziiberlegungen richten Heiko Borchert und
Karina Forster, Johannes Prinz sowie von Stefan Brem und Ruedi Rytz den Blick
auf die Bemiithungen zur Gewihrleistung der Sicherheitsvorsorge in drei wichtigen
Bereichen der kritischen Infrastruktur. Energie, Transport und Kommunikation kon-
nen gewissermalen als ,,Kern“ der kritischen Infrastrukturen interpretiert werden,
von denen alle anderen Sektoren der kritischen Infrastruktur weitgehend abhingen.
Gilinther Marek und Maximilian Prinz verdeutlichen zudem die Herausforderungen
zum Schutz von Grofveranstaltungen am Beispiel der FuBlball-Europameisterschaft
2008.

Der Beitrag von Heiko Borchert und Karina Forster basiert auf der Pramisse, dass
die Sicherheit der Energieversorgung ohne die Sicherheit der Energieinfrastrukturen
nicht gewdhrleistet werden kann. Die steigende Energienachfrage, die Forderung
nach Diversifizierung mit Blick auf die Energielieferldnder und die Versorgungswe-
ge, die Verkniipfung der europaischen Energieinfrastrukturen mit anderen Regionen
sowie die Einspeisung erneuerbarer Energietrdger werden die Abhdngigkeit von
funktionierenden Energieinfrastrukturen weltweit erhohen. Angesichts der Einsicht
in die Verwundbarkeit der Energieinfrastrukturen, die aus der Vernetzung der Infra-
strukturkomponenten, aus spezifischen Gefahrdungen, aber teilweise auch aus der
erheblichen Unterfinanzierung resultieren, werden auf nationaler, europdischer und
globaler Ebene unterschiedliche Ansétze zur Verbesserung ihres Schutzes ergriffen.
Vor diesem Hintergrund stellen die Autoren in einem Modell die wesentlichen ana-
lytischen Dimensionen der Energieinfrastruktursicherheit dar, skizzieren die
Schwerpunkte des Europédischen Programms zum Schutz kritischer Infrastrukturen
und gehen auf den kiinftigen Handlungsbedarf ein. Dabei machen sie sich u.a. stark
fiir addquate institutionelle Rahmenbedingungen auf internationaler und europii-
scher Ebene, um die verschiedenen Politikfelder sowie die staatlichen und privat-
wirtschaftlichen Maflnahmen besser aufeinander abstimmen zu kdnnen. Wie andere
Autoren des vorliegenden Sammelbandes sehen auch Borchert und Forster in der
Erarbeitung von Sicherheitsstandards eine wichtige Aufgabe, um Anreize fiir Inves-
titionen zu schaffen. Zudem pladieren sie dafiir, die moglichen Beitrdge der Streit-
kréfte zum Schutz der kritischen Energieinfrastrukturen systematisch zu analysieren,
lokale Gemeinschaften in Energierohstoffforder- und -transitlinder stérker in Si-
cherheitsiiberlegungen einzubeziehen und das grenziiberschreitende Krisenmanage-
ment fiir den Fall infrastrukturbedingter Zwischenfille in Europa auszubauen.

Johannes Prinz geht auf die Herausforderungen im Bereich Transportverkehr an
den Beispielen Flug- und Sechéfen ein. Die besondere Sicherheitsrelevanz dieser
Einrichtungen erklért sich aus der hohen Akkumulation von Personen und Giitern an
wenigen Knotenpunkten, die in globale Verkehrsstrome eingebunden sind. Dieses
zentrale Wesensmerkmal der kritischen Transportinfrastruktur bringt es denn auch
mit sich, dass auf der internationalen und auf der nationalen Ebene unzéhlige Akteu-
re unterschiedlichster Herkunft koordiniert werden miissen. Das geht kaum ohne ein

22



gemeinsames Lagebild. Wie Prinz darstellt, liegt die zentrale Herausforderung der
gemeinsamen Lagebilderstellung weniger im technischen Bereich, sondern vielmehr
in der Art und Weise, wie Personen aus unterschiedlichen Organisationen mit In-
formationen umgehen und wie sie diese interpretieren. Damit spricht er die wichtige
Schnittstellenproblematik an, die immer entsteht, wenn Prozesse organisationsiiber-
greifend aufeinander abgestimmt werden sollen. Standardisierung ist dabei fiir Prinz
das Schliisselinstrument, um von organisationsspezifischen, meist proprietéren Lo-
sungen zu organisationsgemeinsamen und offenen Ansétzen zu kommen. Gleichzei-
tig betont er auch den marktbildenden Charakter von Standards, die gerade fiir
Klein- und Mittelunternehmen von herausragender Bedeutung sind. Prinz spricht
dartiiber hinaus zwei wichtige Aspekte an, die bei der Forderung sicherheitstechni-
scher Anwendungen nicht vernachléssigt werden diirfen. Zum einen bedeutet der
Ersatz menschlicher Arbeitskraft durch technische Anwendungen auch die Verlage-
rung von Verantwortung. Nicht in jedem Bereich der sicherheitsrelevanten Aufga-
ben ist dies jedoch mdglich bzw. wiinschenswert. Zum anderen sind technische L6-
sungen nicht frei von Zielkonflikten, die sich beispielsweise aus Ansitzen zur For-
derung von Safety (Umgang mit endogenen Risiken) und Security (Umgang mit
exogenen Risiken) ergeben kdnnen.

Stefan Brem und Ruedi Rytz beschiftigen sich mit der Sicherheit der kritischen
Informations- und Kommunikationsinfrastruktur. Ausgehend von einer Betrachtung
des relevanten Risikospektrums entwickeln die Autoren theoretische Uberlegungen
zur Rolle des Staates als Sicherheitsproduzent im Bereich kritischer Infrastrukturen
und illustrieren diese anhand konkreter Losungsansitze, die in der Schweiz zum
Schutz der kritischen Informations- und Kommunikationsinfrastruktur ergriffen
wurden. Brem und Rytz fiihren aus, dass mit Ausnahme des Cyberterrorismus bis-
lang alle anderen Hauptbedrohungskategorien (Naturgefahren, menschliches und
technisches Versagen) zu teilweise erheblichen Beeintriachtigungen der Leistungsfa-
higkeit der Informationsinfrastruktur gefiihrt haben. Die Gefdahrdung der kritischen
Informationsinfrastruktur ist daher reell und erfordert entsprechende Abwehr- und
SicherungsmafBnahmen. Nach Ansicht der Autoren tragen jedoch der Zeitgeist des
schlanken Staates und die dynamischen Markt- und Technologiecentwicklung dazu
bei, dass Regierungen nicht langer als Eigentiimer oder Betreiber kritischer Informa-
tions- und Kommunikationsinfrastrukturen auftreten. Marktversagen, unvollstindige
Information und Moral Hazard sind aus Sicht der Autoren allerdings die wichtigsten
Griinde, weshalb sich die Regierungen in diesem Bereich nicht blo auf eine reine
Laissez-faire-Politik zuriickziehen konnen. Gefragt ist daher ein Mittelweg, der
Elemente der 6ffentlich-privaten Zusammenarbeit mit Anreizmechanismen und ge-
gebenenfalls gesetzlichen Mallnahmen kombiniert. Vor allem der partnerschaftliche
Ansatz hat sich dabei in der Schweiz als Grundansatz zur Erarbeitung eines umfas-
senden Krisenmanagement- und Schutzsystems fiir die kritische Informations- und
Kommunikationsinfrastruktur bewihrt. So fiihrten beispielsweise die von staatlichen
Behorden und der Wirtschaft gemeinsam durchgefiihrten Risikoanalysen zu freiwil-
ligen Mallnahmen zwischen den kritischen Infrastruktursektoren Telekommunikati-
on und Energie, ohne dass der Staat gesetzgeberisch eingreifen musste. Ebenso ge-
lang es, durch die enge o6ffentlich-private Abstimmung verschiedene Versuche der
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Wirtschaftsspionage rechtzeitig zu erkennen und geeignete Gegenmalinahmen zu
treffen.

Giinther Marek und Maximilian Prinz vermitteln aus Osterreichischer Sicht einen
Blick in die Vorbereitung der Sicherheitsmaflnahmen fiir die gemeinsam mit der
Schweiz ausgetragene Fulballeuropameisterschaft 2008. Die grofle mediale, sportli-
che und wirtschaftliche Bedeutung dieses Turniers erkldrt den hohen Stellenwert der
Sicherheitsfragen. Um den stérungsfreien Verlauf dieses Ereignisses und die Sicher-
heit aller daran beteiligten Personen zu gewdhrleisten, setzen die Verantwortlichen
auf die 3D-Einsatzphilosophie (Dialog, Deeskalation und Durchsetzung) sowie auf
die enge Zusammenarbeit mit einer Vielzahl nationaler und internationaler, staatli-
cher und nicht-staatlicher Akteure. Die enge Kooperation dient der Pravention und
dem Krisenmanagement. Bei der Privention geht es u.a. um die Unterstiitzung pri-
vater Organisationen im Hinblick auf die zu bewiltigenden Sicherheitsherausforde-
rungen (z.B. Bereitstellen relevanter Informationen). Bei dem besonders wichtigen
Aspekt der Stadionsicherheit war das Innenministerium bereits in die Planung neuer
Stadien eingebunden und konnte Sicherheitsiiberlegungen in einer frithen Phase ein-
bringen. Im Rahmen des Krisenmanagements schenkten die Verantwortlichen ge-
meinsamen Planspielen mit allen sicherheitsrelevanten Akteuren gro3e Beachtung.
Diese wurden an den verschiedenen Austragungsorten durchgefiihrt und trugen dazu
bei, die Zusammenarbeit zu verbessern sowie Fiihrungs- und Einsatzverfahren auf-
einander abzustimmen. Die Ausfiihrungen der Autoren unterstreichen, dass ein
GroBereignis wie die EURO 08 fiir die Konzeption der nationalen Sicherheitsvor-
sorge aus mehreren Griinden relevant ist. Zum einen verdeutlicht ein solcher Anlass
Entwicklungen, die auch sonst stattfinden, aber weniger auffallen. Das gilt vor allem
fiir die Ubernahme staatlicher Sicherheitsleistungen durch private Akteure. Zum an-
deren konnen aus den Ansdtzen des Krisenmanagements fiir GroBveranstaltungen
und aus Erkenntnissen iiber das Verhalten groler Menschenmengen Lehren fiir den
Schutz der Offentlichkeit in offenen Ridumen abgeleitet werden.”” Dariiber hinaus
konnten solche Veranstaltungen auch genutzt werden, um sicherheitsrelevante
Technologien im Einsatz zu testen. Das starkt die Féhigkeiten der Sicherheitskrifte
und dient der Herausbildung von Mérkten fiir zivile Sicherheitsanwendungen.

Die drei abschlieBenden Beitrdge illustrieren den Zusammenhang zwischen Si-
cherheitsférderung und Prosperitdtsentwicklung anhand luftgestiitzter Fahigkeiten,
der Zusammenfiithrung komplexer Daten- und Informationsbestinde in Lagebildern
sowie der Modellbildung und der Simulation.

Im Mittelpunkt des Beitrags von Ralph Thiele steht der Aufbau sicherheits-, in-
dustrie- und wissenschaftspolitisch relevanter Cluster am Beispiel von zwei Projek-
ten aus dem Osterreichischen Sicherheitsforschungsprogramm KIRAS. Ausgehend
vom Konzept der Vernetzten Sicherheit erldutert er die grundsitzliche Bedeutung
luftgestiitzter Beitrdge fiir die Bewéltigung von Sicherheitsaufgaben sowie fiir die
wirkungsvolle Unterstiitzung des Entscheidungszyklus® von der strategischen bis auf

29 So auch: Forschung fiir die zivile Sicherheit. Programm der Bundesregierung (Berlin: Bun-
desministerium fiir Bildung und Forschung, 2007), S. 22.
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die operative Ebene. Dabei konzentriert er seine Ausfithrungen auf die Rolle unbe-
mannter fliegender Plattformen. Er unterstreicht die Rolle mittelstindischer Unter-
nehmen, die — teilweise im Unterschied von den Angeboten fiihrender multinationa-
ler Konzerne — Produkte mit sehr breitem Aufgabenspektrum sowie sinkenden In-
vestitions- und Betriebskosten anbieten. Damit solche Produkte entwickelt und her-
gestellt werden konnen, bediirfen gerade mittelstdndische Unternehmen eines ent-
sprechenden innovativen Milieus, in dem sie von den Beziehungen zu anderen Un-
ternehmen und Wissenschaftseinrichtungen profitieren. Der hierfiir erforderliche
Wissens- und Technologietransfer, die Férderung der Mitarbeiterkompetenzen durch
Aus- und Weiterbildung sowie die Organisation des Austauschs von Daten, Infor-
mationen und Wissen kann durch die Clusterpolitik unterstiitzt werden. Besonders
wichtig ist aus Thieles Sicht dabei die Féhigkeit, das Bewusstsein und das Verstiand-
nis aller Clusterpartner fiir die aktuelle Sicherheits- und Marktlage sowie deren
kiinftige Entwicklung im Rahmen eines gemeinsamen Lagebildes zu férdern und zu
verstirken. Die beiden KIRAS-Projekte ,,Sicherheit aus der Luft™ und ,,Periodische
Uberwachung kritischer Infrastrukturen dienen diesen Zielsetzungen und konnen
als prototypische Beispiele des im vorliegenden Sammelband postulierten Zusam-
menhangs zwischen Sicherheits- und Prosperitdtsférderung durch enge 6ffentlich-
private Zusammenarbeit interpretiert werden.

Jan-Erik Schmidt legt in seinem Beitrag dar, welche informationstechnischen
Schritte ein Gemeinwesen unternehmen kann, um seine Fithrungskréfte zu beféhi-
gen, eine komplexe Umwelt zu verstehen und darin erfolgreich zu agieren. Dabei
stellt er einen direkten Zusammenhang her zwischen der sicherheitspolitischen Ver-
netzung, der damit verbundenen Forderung nach Wirkungsorientierung, den hierfiir
bendtigten (finanztechnischen) Grundsétzen und Steuerungsinstrumenten sowie dem
Beitrag von Business Intelligence. Information alleine verschafft noch keine Vortei-
le im Umgang mit komplexen Situationen. Vielmehr kommt es auf die Art und Wei-
se an, wie Daten und Informationen verfiigbar gemacht, welche Zusammenhénge
durch Kombinationen von Informationsbausteinen dargestellt und welche Entschei-
dungen auf Basis der daraus gewonnenen Erkenntnissen schlieBlich getroffen wer-
den. Business Intelligence kann dabei als Ansatz ,,h6herer Intelligenz im Umgang
und in der Auswertung mit Daten und Informationen verstanden werden. Schmidt
verdeutlicht den aktuellen Sachstand mit einem Blick fiir die Schwiéchen der Ver-
waltungssteuerung im Ubergang von der Input- zur Outputsteuerung (Wirkungsori-
entierung). Er diskutiert eingehend die technischen Herausforderungen, die zu be-
wiltigen sind und stellt die Fahigkeit zur Integration verschiedener Komponenten
moderner informationstechnischer Systeme als wesentliche Erfolgsvoraussetzung
dar. Anhand konkreter Beispiele verdeutlicht er den Mehrwert von Business Intelli-
gence-Losungen und erldutert den Stellenwert von Lagebildern fiir die Fithrung im
militidrischen Umfeld bzw. im Kontext der nationalen Sicherheitsvorsorge. In dem
MaB, wie Business Intelligence-Anwendungen zu neuen Erkenntnissen beitragen, so
Schmidts Fazit, leisten sie einen wichtigen Beitrag zur Férderung von Sicherheit und
Prosperitét.

Andreas Lang und Olav Hansen argumentieren, dass die Komplexitit moderner
Sicherheitsherausforderungen simplifizierende Losungsansitze verbieten. Vielmehr
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sind Methoden und Verfahren erforderlich, um die Ursachen und Wirkungen von
Sicherheitsherausforderungen, ihren Konsequenzen und moglichen Abwehr- und
GegenmafBnahmen zu verstehen. Die Modellbildung und die Simulation unterstiitzen
Planer, Entscheider und Operateure bei dieser anspruchsvollen Aufgabe. Modellbil-
dung und Simulation ermdglichen es u.a., die Wirkung von MaBnahmen zu testen,
bevor diese ergriffen werden, wodurch Risiken minimiert und der Einsatz knapper
Ressourcen optimiert werden konnen. Das ist von entscheidender Bedeutung, um
beispielsweise Aussagen iiber die Wirkungsweise und die Folgen bzw. die Kosten
von Sicherheitsmainahmen machen zu kénnen. Geméal der Darstellung der Autoren
tragen unterschiedliche technologische Trends dazu bei, dass der Einsatz von Rech-
nersystemen zur Modellbildung und Simulation zunehmend einfacher und flexibler
wird und die Leistungsfahigkeit der Systeme erhéhen. Daher diirften Modellbildung
und Simulation kiinftig auch verstirkt im Rahmen der nationalen Sicherheitsvorsor-
ge eingesetzt werden. Im Hinblick auf die spezifischen Rahmenbedingungen der na-
tionalen Sicherheitsvorsorge und des Schutzes kritischer Infrastrukturen miissen je-
doch neue methodische Ansétze entwickelt werden. Nur dann ist es moglich, kriti-
sche Infrastrukturen mit ihren Eigenschaften, in ihrem Verhalten und in ihrer gegen-
seitigen Abhéngigkeit richtig darstellen zu kdnnen. Anhand eines Szenariobeispiels
(Anschlag mit einer schmutzigen Bombe auf einen US-Hafen) illustrieren Lang und
Hansen den Erkldrungsgehalt und die Wirkungsweise der Modellbildung und Simu-
lation. Gerade weil im Rahmen der nationalen Sicherheitsvorsorge unterschiedliche
staatliche und nicht-staatliche Akteure zusammenarbeiten miissen, wire es sinnvoll,
diese in kollaborative Anwendungen der Modellbildung und Simulation einzubin-
den. Die Autoren machen allerdings klar, dass hierzu noch verschiedene methodi-
sche und technische Hiirden zu nehmen sind.

Einige der in diesem Sammelband veroffentlichten Beitrdge wurden im Rahmen
eines Autorenworkshop am 19. September 2007 auf Einladung des Herausgebers in
der Landesvertretung Baden-Wiirttembergs in Berlin diskutiert. Andere Beitrdge
wurden spezifisch fiir diesen Sammelband verfasst. Der Herausgeber dankt den Au-
toren fir die gute Zusammenarbeit. Die Durchfithrung des Workshops und die
Drucklegung wurden von den Unternechmen Thales und Frequentis finanziell unter-
stiitzt. Weiterfihrende Materialien zu diesem Sammelband stehen iiber
www.vernetzte-sicherheit.net zum Download zur Verfiigung.
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