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Hubert Feigl

Uberlegungen zu Network Centric Warfare (NCW)

Die USA haben bekanntlich schon viel friiher als ihre Bilindnispartner damit begonnen, sich
mit den Erfordernissen einer Neuorientierung der militdrischen Dispositive auseinander zu
setzen. Man reagierte damit auf Entwicklungen, die eventuelle Verdnderungen in der Krieg-
fiihrung implizierten und wollte durch antizipatorisches Handeln die unbestreitbare militari-
sche Uberlegenheit auch weiterhin sicherstellen. Ausschlaggebend dafiir war die Einsicht,
dass die Auswirkungen des Informationszeitalters fiir die Streitkréfte konzeptionell erst man-
gelhaft erfasst wurden. Vor allem fehlte ein den sich abzeichnenden Erfordernissen entspre-
chendes Operationalisierungskonzept fiir ,,Streitkrafte des Informationszeitalters®.

Um diese Liicke zu schlieBen, wurden Mitte der neunziger Jahre die anstehenden Fragen
der kiinftigen Orientierung und Ausgestaltung von Streitkraftedispositiven in systematischer
Form behandelt und erste Schlussfolgerungen gezogen.' Mit dem Ziel, realisierbare Losungs-
vorschldge zu erarbeiten, entwickelte sich daraus bald eine sehr ambitionierte Projekttatigkeit.
Inzwischen liegen nicht mehr nur Visionen, sondern auch erweiterte Konzepte und konkret
umsetzbare Losungsvorschlige vor, wobei letztere grofitenteils auch schon konkret umgesetzt
wurden.

Das keinesfalls abgeschlossene Vorhaben umfasst auch heute noch zahlreiche, zum Teil
sehr anspruchsvolle Evaluierungs- und Entwicklungsprogramme. Fragen der praktischen
Ausgestaltung des Transformationsprozesses und seiner Fortschreibung riicken dabei zuse-
hends in den Mittelpunkt. Nach wie vor wird groBer Wert darauf gelegt, das Wirksamwerden
von Losungsansitzen ohne ausreichende Uberpriifung zu vermeiden. Diesem Zweck dient die
Einschaltung der oft ausgedehnten Experimentier- und Erprobungsphasen — meist schon mit
intensiver Beteiligung der Streitkréfte.

Die erzielten Ergebnisse sind, was die konzeptionelle Neuorientierung anbelangt, zwei-
fellos vielversprechend. Sie wirken meist in einem generellen Sinn fahigkeitsbestimmend und
sorgen auf diese Weise flir eine deutliche Modifizierung der Einsatzprofile. Die zum Teil
neuen, die Kriegfiihrung insgesamt verdndernden funktionalen Zuordnungen werden seit eini-
ger Zeit unter dem Begriff Network Centric Warfare (NCW) zusammengefasst. Im Zentrum
der konzeptionellen Orientierungen stehen die vernetzte Generierung, Umsetzung und Absi-
cherung von Féhigkeiten und der dafiir erforderliche Einbezug von Netzwerken. NCW fun-
giert in diesem Zusammenhang als vereinheitlichende Zuordnungsstruktur, vor allem aber als
konzeptionelles Grundraster fiir Streitkrafteoperationalisierungen.

Hierzu grundlegend: Joint Vision 2010 (Washington, D.C: US Joint Chiefs of Staff, 1996),
<http://www.dtic.mil/jv2010/jv2010.pdf> (Zugriff: 30. Dezember 2003); Joint Vision 2020 (Washington,
D.C.: US Joint Chiefs of Staff, 2000), <http://www.dtic.mil/jointvision/jvpub2.htm> (Zugriff: 30. Dezember
2003).
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US-amerikanische Praxiserfahrungen

Die Aktivititen der zuriickliegenden Jahren waren hauptséchlich darauf ausgerichtet, Orien-
tierungsvorgaben zu erstellen. Vorausgreifende Festlegungen in Bezug auf Doktrinbildung
und Entwicklung von Einsatzkonzepten sollten dabei zuriickgestellt werden. Der inzwischen
erarbeitete konzeptionelle Ansatz entspricht zwar schon mehr einem Operationalisierungs-
konzept, beinhaltet aber immer noch keine fertige Rezeptur fiir kiinftige Kriegfithrung.

Die ergebnisoffene Weiterfithrung des Evaluierungs- und Entwicklungsprozesses und das
bisherige Fehlen umfassender Festlegungen diirfen jedoch nicht missverstanden werden. Es
wire sicherlich eine Fehleinschitzung, wenn man mit NCW die Vorstellung verbinden wiirde,
es handele sich hier um ein bislang unverbindliches Konzept, dessen Festlegungen noch zur
Disposition stiinden, der endgiiltige Nachweis ihrer Brauchbarkeit vielleicht sogar noch fehle.
Der mitunter geduflerte Verdacht, man wiirde mit NCW nur ein Glasperlenspiel betreiben, ist
keinesfalls berechtigt. Gegen solche Einschitzungen spricht bereits der im Verlauf der Aktivi-
titen stets sehr eng gehaltene Bezug zur praktischen Umsetzung. Hinzu kommt, dass die
NCW-Ansitze nicht losgelost von Vorgédngermodellen entwickelt wurden. Sie bauen viel-
mehr in wichtigen inhaltlichen Zuordnungen auf schon friiher fiir richtig erachteten program-
matischen Festlegungen auf, die iiberwiegend schon in der Praxis erprobt wurden.”

Den Ausschlag gibt jedoch sicherlich, dass konkret nutzbare neue Ergebnisse von grof3er
Tragweite vorliegen — und daraus schon Sachzwinge fiir eine Realisierung resultieren, z.B.
im Hinblick auf die Uberlegenheitswahrung. In Anbetracht dieser Tatsache erscheint es ge-
rechtfertigt, eher davon auszugehen, dass die eingeschlagenen Entwicklungsrichtungen un-
umkehrbar sind. Dem entspricht auch, dass man sich auf US-amerikanischer Seite schon ver-
anlasst sah, Fakten zu schaffen: Die USA haben bereits geméll den neuen Vorgaben gehandelt
und gegen viele Widerstdnde aus Politik und Militér ihre Streitkréifte in weiten Bereichen ent-
sprechend umgebaut und ausgeriistet — und, was noch wichtiger ist, die verdnderten Dispositi-
ve (soweit dies ihnen angeraten erschien) unter Kriegsbedingungen einer Bewihrungsprobe
unterzogen. Anlass, diese Moglichkeiten zu nutzen, gaben die Kriegshandlungen der jiingeren
Vergangenheit im Nahen und Mittleren Osten, bei denen die USA in teilweise neuer Form ih-
re High-Tech-Kriegsmittel zum Einsatz brachten.

In diesen Fillen wurde zwar von den grundsétzlich bestehenden Optionen der netzwerk-
zentrierten Kriegfiithrung nur eingeschrankt und meist fokussiert auf bestimmte Anwendungs-
segmente Gebrauch gemacht. Dennoch geniigte dies, um in Ansétzen die Vorteile der Neuori-
entierungen gegeniiber dlteren konzeptionellen Vorgaben deutlich werden zu lassen. Bestitigt
hat sich vor allem, dass Informationsiiberlegenheit die Kriegfiihrung des 21. Jahrhunderts
bestimmen wird. Auf dieser Grundlage konnen neue Operationalisierungsformen von Infor-
mation in den verschiedenen Varianten der vernetzten Generierung, Umsetzung und Absiche-
rung militdrischer Fahigkeiten wirksam werden. Die Voraussetzungen dafiir werden durch die
netzwerkzentrierten Schwerpunktsetzungen verbundener Einsatzprofile geschaffen, die Be-
standteile des NCW-Konzepts sind.

2 Zu nennen sind in diesem Zusammenhang beispielsweise die Vorlduferkonzeptionen zu ,,Air-Land-Battle®

sowie die revolutionierenden Programme fiir weitrdumige, prézise Zielbekdmpfung mit Hilfe des sensorge-
stiitzten Waffeneinsatzes
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Die Kriegshandlungen zeigten vor allem die Moglichkeiten des maBgeschneiderten,
hochst wirksamen und schnell umsetzbaren Streitkrifteeinsatzes auf. Neue Formen des Zu-
sammenwirkens der Teilstreitkrifte waren dafiir ausschlaggebend (Jointness) und haben ins-
besondere den Wert eines schnellen prizisen Ineinandergreifens gefechtsrelevanter Bestand-
teile in den jeweiligen Bedarfsszenarien nachhaltig unterstrichen. Die enge Koordination von
Aufklarungsmitteln auf dem Boden, in der Luft und im Weltraum mit den Geheimdiensten,
mit den Fiihrungs- und Kommandoebenen sowie mit den Waffensystemen und Soldaten auf
dem Gefechtsfeld erwies sich dabei stets als besonders wichtig.

Im Verlauf der Kriegshandlungen kam vor allem die enorme Steigerung der Einsatzeftfi-
zienz militdrischer Mittel zum Tragen, wobei insbesondere im Bereich des Waffeneinsatzes
neue MaBstibe gesetzt wurden. Besonderes Interesse erweckten in diesem Zusammenhang
die offenkundig gewordenen Moglichkeiten der Abstandskriegfiihrung (etwa beim Einsatz
von Prézisionsabstandswaffen). Einschldgige Beispiele lieferten die chirurgisch prézisen
Schldge aus der Luft, die in manchen Szenarien vorentscheidende Bedeutung fiir den Aus-
gang des Krieges hatten. Beeindruckend war auch die Schnelligkeit, mit der Landstreitkrifte
im Zusammenwirken mit fliegenden Einsatzmitteln eine Entscheidung erzwingen koénnen,
wenn die Mittel der sensortechnischen Kriegfiihrung greifen. Hervorzuheben ist dabei insbe-
sondere die Rolle der Nachtkampftihigkeit. Neue Einsatzmdglichkeiten erdffneten sich insbe-
sondere fiir kleine hochbewegliche Spezialeinheiten, die mit Luftunterstiitzung in grofer
rdaumlicher Tiefe operierten.

Bei alledem ist zu beachten, dass ein massiver High-Tech-Einsatz notwendig war, um
den Erfolg sicherzustellen. Dabei konnte dem Grundsatz der VerhéltnisméBigkeit des generell
schddigenden oder zerstorenden Mitteleinsatzes in vielen Szenarien weitgehend entsprochen
werden. Vor allem gelang der iiberzeugende Nachweis, dass es in vom Kampf gegen Streit-
krifte dominierten Kriegsphasen gelingt, den militirischen Erfolg bei gleichzeitig sehr gerin-
gen eigenen Verlusten sicherzustellen. Allerdings rufen Leistungsschwichen, Defizite und
Pannen, die bei der High-Tech-Kriegfiihrung nie auszuschlieBen sind, auch immer wieder kri-
tische Stimme auf den Plan. Mingel im Leistungsprofil konnen jedoch den Wert des hoch-
technisierten Einsatzes der Kriegsmittel weder im Einzelfall noch allgemein in Frage stellen.
Diese Einschitzung bestétigt bei objektiver Betrachtung auch der Irak-Krieg, wenngleich hier
wie in anderen Fillen deutlich wurde, dass sich die Bedingungen radikal &ndern koénnen,
wenn der Gegner zum verdeckten Kampf tibergeht.

Konsequenzen fiir Europa

Bei den europiischen Partnerstaaten ist inzwischen die Uberzeugung gewachsen, dass sie dem
US-amerikanischen Beispiel folgen miissen. Einige dieser Staaten haben auch schon konkrete
Schritte unternommen, ihre Streitkraftedispositive im Hinblick auf Erfordernisse der netz-
werkzentrierten Kriegfithrung umzubauen.’ Sachzwinge, so zu handeln, bestanden schon lan-
ge, denn die Kooperationsfihigkeit des Biindnisses war in Gefahr und konnte insbesondere
gegeniiber den USA kaum noch aufrecht erhalten werden. ,,Netzkompatibilitit unter Bedin-

3 Siehe hierzu auch den Beitrag von Burkhard Theile in diesem Band.
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gungen von NCW ist sicherlich eine Grundvoraussetzung fiir effektives Zusammenwirken der
Streitkriftedispositive der Partner, wenn das Biindnis seinen Stellenwert behalten soll. Auf-
grund der Schwierigkeiten, den Erfordernissen der Fiihrungsmacht zu entsprechen, ist jedoch
aus heutiger Sicht eher mit einem begrenzten Ergebnis der europdischen Bemiihungen zu
rechnen.

Gleichwohl werden sich die europdischen Staaten — Deutschland eingeschlossen — dieser
Herausforderung stellen miissen. Das gilt unabhédngig davon, ob sie in Zukunft weiterhin auf
eine enge Kooperation mit den USA setzen (was wohl wahrscheinlich ist), oder ihre Interes-
sen stirker auf eigenstindige Befdhigung zur High-Tech-Kriegfithrung konzentrieren. Erfor-
derlich ist in jedem Fall die Bereitschaft, gemifl den neuen Vorgaben moglichst glaubhafte
Féhigkeitsprofile fiir die jeweiligen Dispositive zu entwickeln. Gerade die jlingsten Kriegser-
eignisse haben die Unzuldnglichkeit der bisher vorherrschenden Verhaltensweise verdeutlicht.
Die Europder werden groBe Anstrengungen unternehmen miissen, dem Eindruck entgegen-
zuwirken, dass sie auf die militdrischen Auseinandersetzungen des 21. Jahrhunderts nur mit
den Streitkrdften des 20. Jahrhunderts reagieren kdnnen.

Der Umbau der Dispositive auf der Basis der neuen konzeptionellen Schwerpunktsetzun-
gen wird selbst dann nicht obsolet sein, wenn asymmetrische Bedrohungen kiinftig stirker
hervortreten werden. Solange Streitkréfteliberlegenheit sinnvoll ins Spiel gebracht werden
kann — und das ist selbst in vielen Szenarien der Terrorismusbekdmpfung der Fall — wird die
neue Grundkonzeption der Dispositive nicht an Wert verlieren.

NCW als konzeptionelle Klammer

Die bisher erzielten Ergebnisse und die Art ihrer Umsetzung, vor allem aber die inhaltlichen
Schwerpunktsetzungen lassen auf Allgemeingiiltigkeit des Orientierungsrasters von NCW
schlieBen. Netzwerkzentrierte Vorgehensweisen im Krieg wiirden damit in einem generellen
Anwendungskontext, d.h. unabhdngig vom Kriegsbild, verbindlich sein. Die in der prakti-
schen Anwendung erbrachten Nachweise, vor allem aber die Ergebnisse, die in Kriegshand-
lungen erreicht werden konnten, sprechen eindeutig fiir diese Einschitzung. Was bereits vor-
liegt bzw. noch bearbeitet wird, bestitigt, dass der richtige Weg eingeschlagen wurde und die-
ser weiter beschritten werden muss.

Es ist mehr als wahrscheinlich, dass es in Anbetracht dieser Nachweise zu einer Konsoli-
dierung der Entwicklungsstrategien kommt. Dafiir spricht auch die inhaltliche Konsistenz des
verfolgten Grundgedankens, der darauf abzielt, dem netzwerkzentrierten Prinzip des Fahig-
keitsverbunds in neuen Zuordnungen zum Durchbruch zu verhelfen. Im gleichen Sinn stabili-
sierend wirkt die aufgrund der Unentbehrlichkeit informationsgepriagter Losungsansétze not-
wendige Einbindung in ein Entwicklungsumfeld. Dieses wird von den generell trendbestim-
menden Innovationen der ,,Informationstechnischen Revolution® geprigt. Durch die Netz-
werkzentrierung des Konzepts werden Voraussetzungen geschaffen, die es erlauben, aus die-
sem Bereich weitere Fihigkeitszugewinne zu beziehen, ohne dass es zu konzeptionellen
»Briichen kommt. Gleichzeitig bedeutet das aber ganz offensichtlich auch das Verbleiben
von NCW im Mainstream der Entwicklungen, deren Nutzungsmoglichkeiten unser Zeitalter
priagen. Diese Sachverhalte wirken zweifellos im Sinne einer verstetigenden Konsolidierung

12



Uberlegungen zu Network Centric Warfare

des gesamten Programmansatzes, was eine dauerhafte Umorientierung der Befdhigung zur
Kriegfiihrung impliziert.

Hinsichtlich der Nutzung entwicklungsbedingter Ressourcen entstehen durch die zuneh-
mende ,,Informationspragung® der High-Tech-Kriegfiihrung — speziell auch im Hinblick auf
Uberlegenheitswahrung — besonders groe Anforderungen. Netzwerkzentrierte Formen des
Krieges verdeutlichen dies in exemplarischer Weise. Die Funktionalitidten, um die es dabei
geht, werden bestimmt von Informationsiiberlegenheit und ihrer konsequenten Umsetzung in
vielfdltigen technisch-funktionalen, verfahrens- und operationsbezogenen Zuordnungen. Die
Moglichkeiten, diesen vernetzten Fahigkeitsverbund in Einsatziiberlegenheit (z.B. in Form
schnell umsetzbarer Kampfkraftvorspriinge) zu iiberfiihren, sind in diesem Zusammenhang
ausschlaggebend.

Die Schliisselrolle informationsgepragter Entwicklungen bei der Formierung konzeptio-
neller Dispositive darf keinesfalls auBler Acht gelassen werden. Das Operationalisierungskon-
zept der netzwerkzentrierten Kriegfithrung bietet einen Bezugsrahmen, der diesen Anforde-
rungen gerecht wird. Eine konsequente Nutzung der Moglichkeiten wird angesichts der Be-
deutung der Entwicklungen und der daraus fiir die Umsetzung resultierenden Sachzwinge
notwendig. Zum einen werden mit dem konzeptionellen Raster die Voraussetzungen dafiir ge-
schaffen, Innovationen in grotmdglichem Umfang einzubeziehen und davon Gebrauch zu
machen. Zum anderen bietet das Dispositiv die Moglichkeit, die verschiedenen Entwicklun-
gen unter einem gemeinsamen konzeptionellen Dach zusammenzufiigen. Der Bezugsrahmen,
der netzwerkzentrierter Kriegfilhrung zugrunde liegt, wirkt demnach in einem erweiterten
Einzugsbereich der ,Informationsprigung® strukturbildend. Das Orientierungsraster von
NCW ist deshalb dafiir priadestiniert, konzeptionelle Liicken einer ,,Kriegfiihrung des Infor-
mationszeitalters® zu schlieen.

Zivile und militirische Bedeutung der Vernetzung

Netzwerkzentrierte Kriegfithrung bietet sehr unterschiedliche Moglichkeiten der inhaltlichen
Strukturierung. Dies wird nicht zuletzt durch die Begriffswahl und die Orientierungen, die
diese beinhalten, unterstrichen. Wichtige Zuordnungen ergeben sich bereits aus der Charakte-
risierung des konzeptionellen Dispositivs als ,,netzwerkzentriert™, was Assoziationen mit Beg-
riffen wie Networking oder vernetztem Denken und Handeln weckt. Diese Zuordnung darf
nicht vernachldssigt werden, wenngleich die Umsetzung iiber Netzwerke — also die instru-
mentellen Aspekte des Begriffs — sicherlich im Vordergrund stehen.

Dem Wortsinn geméfl wird man NCW als ,,Kriegfiihrung in, mit und gegen Netzwerke*
beschreiben konnen. Dieses komplexe Einsatzdispositiv entspricht auch den Erfordernissen
und Realisierungsmdglichkeiten, auf die das Konzept ausgerichtet ist. Bestandteile dieser Zu-
ordnung sind natiirlich auch die verschiedenen begrifflichen Assoziationen, die im Kern den
»Verbundgedanken® — und damit im wesentlichen den Fihigkeitsverbund in seinen vielfalti-
gen Konkretisierungen — betreffen. Dabei stehen instrumentellen Aspekte ,,systemischer Lo-
sungsansdtze fiir vernetzte Fahigkeiten — auch in Form von ,,Netzwerken — im Mittelpunkt.

Vernetztes Denken und Handeln werden im Zusammenhang mit Neuorientierungen si-
cherlich ihren Realitdtsbezug behalten. Fiir die Verhaltens- bzw. Handlungsweisen in Kriegen
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war die Beriicksichtigung von Zusammenhdngen und Wechselbeziehungen immer schon von
ausschlaggebender Bedeutung. Nicht ganz selbstverstindlich ist jedoch, dass inzwischen
kriegsbedingtes Handeln aufgrund der Mittel und Verfahren, die im wesentlichen der ,,Infor-
mationstechnischen Revolution® zu verdanken sind, unter grundsétzlich verdanderten Voraus-
setzungen erfolgreich gestaltet werden kann. Dieser Wandel ist fundamentaler Art. Er betrifft
ein breites Spektrum von Ressourcen, die Vorteile sicherstellen konnen, darunter jedoch vor
allem diejenigen, die sich durch ihre ,,Informationspragung* auszeichnen.

Damit kommt zum Ausdruck, dass die aussichtsreichsten Nutzanwendungen aus der Ak-
tivierung informationstechnischer Innovationen resultieren. Hervorzuheben sind in diesem
Zusammenhang die grundlegenden Verbesserungen der Féhigkeitsprofile von Instrumentarien
und Verfahrensweisen, wobei Leistungssteigerungen bei Beschaffung, Aufbereitung und Ma-
nagement grof3er Datenmengen eine zentrale Rolle spielen.

Die neuen Moglichkeiten, die damit fiir vernetzte Vorgehens- und Verfahrensweisen ent-
stehen, sind natiirlich keineswegs nur militirisch determiniert, sondern betreffen das erfolgs-
orientierte interaktive Handeln im Allgemeinen und die ,,systemischen* Umsetzungsarten die-
ser Nutzungsprofile im Besonderen. Von grofler Bedeutung sind hier Netzwerke mit tech-
nisch-funktionaler, organisatorischer und/oder strukturierender Zuordnung. Systemlosungen
fiir Korrelate dieser Art beinhalten wichtige synergiebedingte Optimierungsmoglichkeiten —
nicht zuletzt unter Zugrundelegung des Verbundgedankens fiir militirisch relevante Féhig-
keitsprofile (z.B. in Form aufgabenspezifischer generischer Losungsansitze fiir verbundene
Fahigkeitsprofile).

Systemlosungen fiir Netzwerkarchitekturen werden heute in vielféltigen Anwendungsbe-
zligen sowohl zivil als auch militérisch genutzt. Dabei kommen vor allem die enormen Fort-
schritte auf den Gebieten Dateniibertragung und -verarbeitung zum Tragen, die teilweise iiber
weltraumgestiitzte Systemarchitekturen wirksam werden. Weltweit nutzbare Informations-
und Datennetze eréffnen lingst neue Dimensionen der Teilhabe an Informations- und Wis-
sensressourcen oder auch an anderen informationsgepriagten Dienstleistungen.

In militdrischen Anwendungen ermoglichen Netzwerke mit weitrdumiger kommunikati-
ver Funktionalitit neue Formen der dezentralen Generierung, Nutzung und Absicherung von
Féhigkeiten. Dabei bestehen ausgezeichnete Voraussetzungen fiir die Realisierung synergie-
bedingter Fahigkeitszuwéchse bzw. Effizienzsteigerungen im Rahmen von Verbundldsungen.
Weitrdumig operationalisierbare Netzwerkarchitekturen erdffnen dariiber hinaus die fiir Neu-
konzeptionen der Kriegfiihrung so wichtigen Moglichkeiten, grofle Interaktionsrdume auf der
Grundlage von ,,Information and Asset Sharing* zu erschlie3en.

In entsprechend angepasster Form bestimmen vernetzte Nutzanwendungen — ebenfalls
unter Einbezug von Netzwerken — auch schon lédngst das Geschehen im zivilen Bereich. Ein-
schldgige Beispiele liefern die grolen Wirtschaftsakteure. Sie nutzen in sehr unterschiedli-
chen Zuordnungen die Moglichkeiten dezentral strukturierter Verbundlosungen, um im Kon-
kurrenzkampf bestehen zu konnen. Dass sie dabei oft gezielt von Informations- bzw. Wis-
sensvorspriingen Gebrauch machen, gehort ebenfalls zum gewohnten Erscheinungsbild. Die
Verhaltens- und Verfahrensweisen dieser Akteure — auch die grundsitzlichen Funktionalititen
der ihnen zuginglichen Instrumentarien der Informationsinfrastruktur — unterscheiden sich in
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weiten Bereichen nicht von denen der militdrischen Bedarfstrager, wenn diese unter netz-
werkzentrierten Bedingungen handeln.

Synergieeffekte durch Systemzuordnung im Verbund

Netzwerkzentrierte Kriegfiihrung baut auf Bekanntem auf. Thre Operationalisierungsformen
sind allerdings noch mehr als andere darauf ausgerichtet, Fihigkeiten gemafl den bewihrten
Grundsidtzen des auf Synergieeffekte abzielenden Féhigkeitsverbunds zu generieren, umzuset-
zen und abzusichern. ,,Netzwerkzentrierung® erdffnet Moglichkeiten, den Verbundgedanken
auf neuer konzeptioneller Grundlage aufzugreifen und in zweckdienlichen, den Erfordernis-
sen besser angepassten funktionalen Zuordnungen zu verwirklichen. Dies bedeutet auch, dass
auf andere Weise nicht zugédngliche Optimierungsmoglichkeiten (z.B. durch Systemzuord-
nungen im Verbund) erschlossen werden.

Der Neuformierung von Verbundlosungen auf funktionaler Grundlage sind freilich Gren-
zen gesetzt, wenn im jeweiligen Losungsansatz hauptsdchlich Aggregierungen von Fahig-
keitsprofilen (wie etwa im Fall von GroBwaffensystemen) beriicksichtigt werden, die — weil
vielleicht nicht ,,auflosbar® — nicht den Optimierungsgrundsitzen entsprechen. ,,Nichtauflos-
barkeit” von Aggregierungen — gleichgiiltig ob erzwungen oder nicht — kann auch unter Ge-
sichtspunkten der Absicherung von Fahigkeiten zu Nachteilen flihren. Dies gilt vor allem fiir
verbleibende funktional hoch aggregierte Einzelplattformen, die nicht zuletzt wegen ihrer
meist betrdchtlichen Wertkonzentration in vielfaltiger Form Angriffe auf sich ziehen kénnten.
Aus diesen Gefiahrdungen — das Beispiel von Saturierungsangriffen mit ,,Billigwaffen* soll
hier erwéhnt werden — kann eine empfindliche Schwichung der High-Tech-Dispositive resul-
tieren, der allenfalls mit sehr hohem Aufwand begegnet werden kann.

Die sich anbietenden Moglichkeiten einer Umformierung der Dispositive sollten konse-
quent genutzt werden. Dazu gehort nicht zuletzt, ,,funktionale Entflechtungen® (evtl. mit an-
schlieBender Neuformierung in einem geeigneten Verbund) vorzunehmen, wenn immer die
Voraussetzungen dafiir gegeben sind. Daneben sollten auch Optionen einer raumlichen Tren-
nung (wenn mdglich und geboten auch einer Neuvernetzung) der Bestandteile des Féhigkeits-
aggregats genutzt werden.

Netzwerkgebundene Transformationen der beschriebenen Art orientieren sich an den
Grundstrukturen des Sensor-Decider-Shooter-Komplexes. Besonders wichtig ist die Auftren-
nung und Neuorientierung der Bestandteile bei technisch-funktionalen Agglomeraten (z.B.
komplexen Waffensystemen). Bei Zielbekdmpfungssystemen resultiert vor allem aus der Sen-
sor-Shooter-Entkopplung ein breites Spektrum von Systemzuordnungen. Dabei spielen rdum-
lich getrennte Operationalisierungsmoglichkeiten der funktionalen Bestandteile in vernetzten
Zuordnungen eine grofle Rolle, z.B. durch die Abtrennung von Zielaufkldarung, Zielerfassung
usw. von der Waffe bzw. der Waffenplattform. Neuformierungen, die den Zuordnungsbereich
der Fiihrung, Nachrichtengewinnung, Uberwachung und Aufklirung (C4ISR) betreffen, sind
Kernbestandteile effizienzsteigernder Weiterentwicklungen, die netzwerkzentrierte Streitkréf-
tedispositive priagen.

Die Erzeugung synergiebedingter Zugewinne durch den Verbund von Féhigkeiten in ver-
netzten Strukturen — was meist den Verbund von Netzwerken bedeutet — wird die weitere
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Entwicklung immer mehr bestimmen. Die Umformierung funktionaler Zuordnungen mit Hilfe
geeigneter Netzwerkarchitekturen wird die Kriegsbilder der Zukunft nachhaltig pragen. Platt-
formzentrierte Kriegfithrung wird dabei in der Tendenz zuriickgedrangt werden, netzwerk-
zentrierte Kriegfiihrung dafiir um so mehr hervortreten. Dabei ist die wachsende Bedeutung
weitrdumig operationalisierbarer Netzwerke besonders hervorzuheben. Vor allem Funktiona-
litdten in erweiterten raumlichen Dimensionen ,,auszulagern, neu zu verkniipfen und im Ver-
bund wirksam werden zu lassen, hat erhebliche Konsequenzen, denn es ergeben sich daraus
Moglichkeiten der Streitkrifteoperationalisierung und des Waffeneinsatzes in erheblich ver-
groBerten Interaktionsrdumen, die Kernbestandteile der Abstandskriegfithrung darstellen.

Informationsgewinnung bestimmt Leistungsfihigkeit des Verbunds

Im Kontext wirkungsbezogener Streitkrafteoperationalisierungen werden die Fahigkeitsprofi-
le durch drei Aspekte bestimmt. Man unterscheidet die jeweils miteinander verbundenen bzw.
vernetzten Bereiche Informationsgewinnung (Systemverbund Nachrichtenwesen, Nachrich-
tengewinnung und Aufklarung), Fiihrung (Battle Management, Einsatzmanagement) und Ein-
satz (Wirkungsverbund von Kriften, Mitteln und Verfahren). Die abzudeckenden Funktiona-
litdten lassen sich auch in den technologischen Konkretisierungen in segmentierter Form ab-
bilden, woraus ein ,,geschichteter Zuordnungsverbund von Netzwerken aus drei Bestandtei-
len entsteht.” Die Teilnetzwerke reprisentieren in ihren funktionalen Zuordnungen die Beson-
derheiten der die netzwerkzentrierte Kriegfiihrung beherrschenden ,,Informationspragung®,
d.h. die Generierung eines im Prinzip kontinuierlichen Informationsflusses, die schrittweise
»Abarbeitung® und schlieBlich die Umsetzung in Form von Fiihrungsentscheidungen und un-
mittelbar operationsbezogenen MafBinahmen, die eine Optimierung des Streitkrifte- und/oder
Waffeneinsatzes ermdglichen. Dadurch entsteht dass eine Zuordnungsstruktur mit sequentiell
abzudeckenden Aufgabenfeldern. Ausschlaggebend ist dabei die fiir serielle Verkniipfungen
typische Abhéngigkeit der Fahigkeitsentfaltung eines Zuordnungsbereichs vom Leistungser-
gebnis des ,,vorgeschalteten® Bereichs. Die jeweils vom Prinzip der ,,Eingangssteuerung* be-
stimmten Prozessabfolgen wirken in genereller Weise hierarchisch strukturierend, d.h. die
Hierarchisierung kommt sowohl in der Gesamt-Netzwerkarchitektur als auch in ihren Teilnet-
zen zum Tragen.

Welche Moglichkeiten die Operationalisierungsformen netzwerkzentrierter Dispositive
bieten, hingt dariiber hinaus entscheidend von der Leistung des kommunikativen Verbunds in
den verschiedenen Zuordnungen der Architektur ab.’ Dabei ist zu beriicksichtigen, dass die
beschriebene modellhafte Grundstruktur in Wirklichkeit sehr viel komplexer ist und u.a. auch
Riickkopplungsschleifen aufweist. Praxiserfahrungen machen insbesondre deutlich, dass dem
»Eingangssegment* Informationsgewinnung eine Schliisselrolle zukommt. Das in diesem Zu-
ordnungsbereich erzielbare Ergebnis ist ganz offensichtlich ausschlaggebend fiir die Leistung
in den nachfolgenden Bereichen und bestimmt damit die Leistungsfiahigkeit des gesamten

Im angelsichsischen Sprachgebrauch: ,,Sensor Grid®, ,,Command and Control Grid*, ,,Engagement/Shooter
Grid*“.
Siehe hierzu die Ausfithrungen von Martin Neujahr zur wirkungsorientierten Operationsfiihrung in diesem
Band.
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Dispositivs. Deshalb werden Neuorientierungen der Kriegfiihrung werden schwerpunktmafig
in diesem Segment ansetzen miissen. Erst ein Informationsaufkommen, das hinsichtlich Um-
fang, Qualitét, Vollstindigkeit und Schnelligkeit der Erstellung hochsten Anspriichen geniigt,
wird (nach ,.fiihrungsgerechter Aufbereitung) fiir die angestrebten Leistungssteigerungen im
Fithrungsverbund sorgen konnen. Féahigkeitszuwichse in diesem Teilbereich sind wiederum
eine Voraussetzung dafiir, dass die Streitkriftedispositive in optimaler eingesetzt werden
konnen. So entscheidet sich bereits in diesem Segment, ob die Voraussetzungen fiir Kriegfiih-
rungen unter Bedingungen von Informationsiiberlegenheit (z.B. unter Pramissen tiberlegener
Battlefield Awareness) geschaffen, umgesetzt und behauptet werden kdnnen.

Fiir die Moglichkeiten der Bedarfsabdeckung durch NCW ist es, im Hinblick auf die Er-
fordernisse unterschiedlicher Kriegsbilder erfolgsentscheidend, im Bereich der Informations-
gewinnung hochste Leistungsstandards zu verwirklichen. Wéhrend sich in mehr oder weniger
symmetrischen Konstellationen der Kriegfiihrung Moglichkeiten der Leistungssteigerung in
diesem Segment (vorwiegend auf High-Tech-Grundlage) abzeichnen, die sich auch durchset-
zen lassen, gilt dies nicht ohne weiteres fiir Szenarien, in denen der Gegner — vielleicht sogar
in sehr extremer Form — von asymmetrischer Kriegfilhrung Gebrauch macht. In diesem Fall
interessiert vor allem die Entwicklung von Leistungsprofilen, die den Erfordernissen militari-
scher Einsitze bei der Terrorismus-Bekdmpfung entsprechen. Die Besonderheiten des ver-
deckten Kampfes, die hier im Mittelpunkt stehen, erfordern andere, mehr auf nachrichten-
dienstliche Aktivititen setzende Verbundlosungen. Naturgemall muss in solchen Bedarfssze-
narien stets mit dem Verbleiben vergleichsweise grof3er ,,Aufklarungsliicken* gerechnet wer-
den, aus denen dann zwangsldufig Einsatzlimitierungen der Streitkréfte resultieren. Durch die
Weiterentwicklung vernetzter Mittel und Verfahrensweisen erschlieBen sich freilich auch hier
neue, aussichtsreiche Moglichkeiten, wie Beispiele im Afghanistan-Krieg zeigen.

Defizite, Pannen und Performance-Schwichen bei der Beschaffung relevanter Informati-
onen sind jedoch auch in anderen Szenarien nie vollig auszuschlieBen. Das gilt auch fiir Fille,
bei denen die Voraussetzungen fiir massiven High-Tech-Einsatz gegeben sind. Einschléigige
Beispiele liefern die immer wieder auftretenden Unzulénglichkeiten bei der Freund-/Feind-
Identifizierung oder die mitunter eklatanten Fehlleistungen bei der Zielaufklarung bzw. der
Erfassung von Zielen (mit negativen Folgen fiir die Zielbekdmpfung). Hochentwickelte
NCW-Dispositive bieten gleichwohl die besten Voraussetzungen fiir einschldgige Korrektu-
ren. Auch dies wird, was die Zielbekdmpfung anbelangt, zwar keine ,,fehlerfreie” Leistung
gewihrleisten. Dem bewihrten Grundsatz des fokussierten, unndtige Schidigungen vermei-
denden Waffeneinsatzes wird damit jedoch sicherlich noch besser entsprochen werden kon-
nen.

Fiihrungsunterstiitzung iibersetzt Informationsiiberlegenheit in Fiihrungsiiberlegenheit

Im NCW-Rahmen werden die Féhigkeitsprofile vor allem dann erheblich aufgewertet, wenn
die Voraussetzungen fiir das Wirksamwerden eigener Informationsiiberlegenheit gegeben
sind. Falls diese Uberlegenheit nicht von Anfang an besteht, wird sie ,,nachtriglich® (mit Hil-
fe prioritdr darauf ausgerichteter Kampfthandlungen, wie z.B. Informationsoperationen) herge-
stellt werden miissen. Bei der letztgenannten Zuordnung handelt es sich um eine zeitlich vor-
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gezogene Kriegsphase, deren Ergebnis vorentscheidende Auswirkungen auf den weiteren
Verlauf der Kampthandlungen haben kann. Netzwerkzentrierte Kriegfiihrung ist dadurch ge-
kennzeichnet, dass Informationsiiberlegenheit (vielleicht auch Informationsdominanz) in
»Fuhrungsiiberlegenheit™ transformiert wird und daraus schlieBlich durchschlagende Einsatz-
vorteile in den Bereichen Streitkrédfteoperationalisierung und Waffeneinsatz erwachsen. Die
Féhigkeitszugewinne, die durch den ,,Kampf um und mit Informationsiiberlegenheit” zu er-
zeugen, umzusetzen und abzusichern sind, werden ebenfalls in Abhingigkeit des Kriegsbilds
variieren. Die Operationalisierung netzwerkzentrierter Ansitze sorgt dabei jedoch immer fiir
einen gewissen Ausgleich.

Ob die NCW-Fihigkeitsprofile tatsdchlich hohen Anspriichen gentigen kénnen, hangt ne-
ben dem Aspekt der Informationsiiberlegenheit auch sehr stark von den Optimierungsmog-
lichkeiten im Segment der Fiihrungsunterstiitzung ab. Dabei kommt es zunéchst darauf an,
den Datenstrom in ,,fiihrungsgerechter Form* aufzubereiten. Dies setzt die Ausfilterung rele-
vanter Daten und ihre ,,Fusion® voraus. Zwar konnen hier technische Mittel und Verfahren
verstérkt eingesetzt werden, doch wichtige Komponenten fehlen noch immer oder weisen De-
fizite im Leistungsvermogen auf.’ Das gilt vor allem fiir die zeit- und lagegerechte Zusam-
menflihrung des erstellten ,,Datenwissens* mit dem Expertenwissen der militdrischen Opera-
teure. Angesichts der Wichtigkeit dieses Funktionsbereichs, sind grole Anstrengungen zu
seiner verfahrensméfBigen Abdeckungen gerechtfertigt. Allerdings bleibt es ungewiss, ob der
Aufwand zur Erarbeitung der technisch-funktionalen Grundlagen ausreicht, denn es ist auch
weiterhin davon auszugehen, dass die Bereitstellung richtiger Informationen nicht zwangsléu-
fig zu richtigen Entscheidungen fiihrt.

Gleichwohl bieten NCW-Ansitze die Mdoglichkeit, beim Streitkrifte- und speziell auch
beim Waffeneinsatz bislang nicht zugéngliche Operationalisierungsvorteile zu nutzen. Militi-
risch relevant ist vor allem die rdumliche Ausdehnung lagegerechter , Informationsteilhabe*
(Shared Situational Awareness). Diese Entwicklung begiinstigt insbesondere im Kontext von
Abstandsfahigkeiten die vereinheitlichende Zusammenfiihrung der urspriinglich den Teil-
streitkrdften individuell zugeordneten Interaktionsrdume. Damit gewinnt der Aspekt einer
dominanten aufgabenorientierten Zuordnung der Einsatzprofile von Streitkrdften — auch mit
Folgen fiir die Begriindungszusammenhénge von Jointness — fiir die Kriegfithrung zweifellos
an Bedeutung.

Schlussfolgerungen

Auch in den USA sind weiterhin grole Anstrengungen erforderlich, um die schrittweise ein-
geleitete Transformation der Streitkrdfte umzusetzen. Nach wie vor steht das ,,plattformorien-
tierte Denken im Vordergrund, und die Sachzwénge, die aus der Forderung nach mehr Joint-
ness resultieren, werden von den Teilstreitkriaften unterschiedlich beurteilt. Gleichwohl
spricht vieles dafiir, dass mit fortschreitender NCW-Entwicklung auch in diesen Sachbeziigen
die Chancen einer Durchsetzung iiberwiegen. Vor allem kann die kooperative, von der Art der

Diesbeziiglich sei auf die Entwicklungen im Bereich der Experten- und Entscheidungsunterstiitzungssysteme
hingewiesen.
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Aufgabe bestimmte Grundorientierung des Krifte- und Mitteleinsatzes viel zur Harmonisie-
rung partikuldrer Streitkrédfteinteressen beitragen.

Das Festhalten an High-Tech-Uberlegenheit ist zweifellos unverzichtbar, wenngleich die
Risiken der Ubertechnisierung und die Gefahr, von Low-Tech-Kriegfiihrung unterlaufen zu
werden, in diesem Zusammenhang stets eine wichtige Rolle spielen. Notwendig ist nicht zu-
letzt auch die Orientierung des Grundkonzepts netzwerkzentrierter Kriegfithrung am oberen
Ende des technisch Machbaren, zumal sich damit die Nutzung der an Multiplikator-Effekten
reichen Ergebnispalette der ,,Informationstechnischen Revolution® verbindet.

Es spricht viel dafiir, dass speziell in weiter gefiihrten Entwicklungen ein Ergebnis er-
reicht werden kann, das der idealtypischen Konfiguration von ,,Kriegfiihrung im Informati-
onszeitalter™ entspricht. Dies in Rechnung zu stellen, ist von grundsétzlicher Bedeutung und
sollte deshalb auch fiir die europdischen Partnerstaaten verpflichtend sein. Das gilt zumal
dann, wenn diese Staaten ithre Ambitionen im Sicherheitsbezug kiinftig extensiver definieren.
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